Anleitung zum Importieren der Zertifikate

Damit die beiden heruntergeladenen Zertifikate ihnren Zweck erfillen, missen sie in den richtigen
Zertifikatsspeicher importiert werden. Das geschieht mit Hilfe des Zertifikatmanagers. Ein Weg,
den Zertifikatmanager aufzurufen ist:

- klicke auf das Windows-Symbol in der Taskleiste
- tippe blind certmgr.msc

Das sollte zu folgendem Ergebnis fiihren:
WL

Alle Apps Dokumente Einstellungen Web Mehr » Feedback

Héchste Ubereinstimmung

E certmgr.msc
Microsoft Common Console-Dokument ﬁ

Web durchsuchen
certmgr.msc

AL certmgr.msc - Webergebnisse anzeigen > Microsoft Common Console-Dokument
L certmgr.msc windows 10 >
A certmgr.msc local computer > ort C:\Windo
£ certmgr.msc computer > Zuletzt geandert
L certmgr.msc lokaler computer > )
5 Offnen
CO  Als Administrator ausfiihren

Speicherort 6ffnen

Z O

Vollstandigen Pfad kopieren

O certmgr.msd|

- starte das Applet durch Klick auf ,,Als Administrator ausfiihren” Wichtig!
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Import des Stammzertifikats

- 0Offne den Baum wie Bild angegeben

certmgr - [Zertifikate - Aktueller Benutzer

rtifikate]

Datei  Aktion Ansicht 2
e 2@ 0l6E

(5 Zertifikate - Aktueller Benutzer
7] Eigene Zertifikate

| Zertifikate
] Organisationsvertrauen

7| Zwischenzertifizierungsstellen

7] Active Directory-Benutzerobjekt

] Vertrauenswardige Herausgeber

| Nicht vertrauenswirdige Zertifikate

] Drittanbieter-Stammzertifizierungsstellen
71 Vertrauenswiirdige Personen

7 Clientauthentifizierungsaussteller

1 Local NonRemovable Certificates

7 Zertifikatregistrierungsanforderungen

“| Smartcard vertrauenswiirdige Stimme

Ausgestellt far

5] AddTrust External CA Root

[ZJBaltimore CyberTrust Root

[ Class 3 Public Primary Certificat...

[5]COMODO RSA Certification Au..

5 Copyright (c) 1997 Microsoft C...

[DigiCert Assured ID Root CA

[DigiCert Global Root CA

[IDigiCert Global Root G2

5] DigiCert High Assurance EV Ro...

[5JDST Root CA X3

5] FWCERT200

[ZJGlobalSign

[ZJGlobalSign

[5)Go Daddy Class 2 Certification

(5] Go Daddy Root Certificate Autl

[5]Holger Maas Root Certificate A...

Sl Hotspot 2.0 Trust Root CA - 03
|Microsoft Ro...

Ausgestellt von
AddTrust External CA Root
Baltimore CyberTrust Root

Class 3 Public Primary Certificatio...

COMODO RSA Certification Auth...
Copyright (c) 1997 Microsoft Corp.
DigiCert Assured ID Root CA
DigiCert Global Root CA

DigiCert Global Root G2

DigiCert High Assurance EV Root ..

DST Root CA X3
FWCERT200
GlobalSign
GlobalSign

Go Daddy Class 2 Certification Au...
Go Daddy Root Certificate Author...

Holger Maas Root Certificate Aut...
Hotspot 2.0 Trust Root CA - 03

Microsoft Root...

[ZIMicrosoft ECC Product Root Ce...
[ZIMicrosoft ECC TS Root Certifica...
S Microsoft Root Authority
(5] Microsoft Root Certificate Autl
(5] Microsoft Root Certificate Autl
(5] Microsoft Root Certificate Autl
[53INO LIABILITY ACCEPTED, (c)97 ...
(S5 Starfield Class 2 Certification A..
[ Symantec Enterprise Mobile Ro...
[5lthawte Primary Root CA

(5] Thawte Timestamping CA

(S5 TWCA Root Certification Autho...
I TWCA Root Certification Autho...
2;]Undecimus

[ VeriSign Class 3 Public Primary .
[ VeriSign Universal Root Certific...

Microsoft ECC Product Root Certi...
Microsoft ECC TS Root Certificate...

Microsoft Root Authority
Microsoft Root Certificate Authori..
Microsoft Root Certificate Authori..
Microsoft Root Certificate Authori..

NO LIABILITY ACCEPTED, (c)97 Ve...

Starfield Class 2 Certification Auth..

Symantec Enterprise Mobile Root ...

thawte Primary Root CA
Thawte Timestamping CA

TWCA Root Certification Authority
TWCA Root Certification Authority
Undecimus

VeriSign Class 3 Public Primary Ce...

VeriSign Universal Root Certificati...

B i ec...

30.05.2020
13.05.2025
02.08.2028
19.01.2038
31.12.1999
10.11.2031
10.11.2031
15.01.2038
10.11.2031
30.09.2021
12.01.2057
18.03.2029
15.12.2021
29.06.2034
01.01.2038
23.09.2039
08.12.2043
01.01.2000
27.02.2043
27.02.2043
31.12.2020
10.05.2021
24.06.2035
23.03.2036
08.01.2004
29.06.2034
15.03.2032
17.07.2036
01.01.2021
31.12.2030
31.12.2030
01.02.3019
17.07.2036
02.12.2037

Serverauthentifizier...
Serverauthentifizier.

Serverauthentifizie
Serverauthentifizier...
Zeitstempel

Serverauthentifizier...
Serverauthentifizier...
Serverauthentifizier

Serverauthentifizier
Sichere E-Mail, Serv...
<Alle>

Serverauthentifizier...
Serverauthentifizier...
Serverauthentifizier.

Serverauthentifizier
<Alle>
Serverauthentifizier
Sichere E-Mail, Cod...
<Alle>

<Alle>

<Alle>

<Alle>

<Alle>

<Alle>
Zeitstempel
Serverauthentifizi

Codesignatur
Serverauthentifizier...
Zeitstempel

Serverauthentifizier...
Serverauthentifizie
Serverauthentifizie

Serverauthentifizier
Serverauthentifizier...

Sectigo (AddTrust)
DigiCert Baltimore ...
VeriSign Class 3 Pu...
Sectigo (formerly C...
Microsoft Timesta...
DigiCert

DigiCert

DigiCert Global Roo...
DigiCert

DST Root CA X3
<Keine>

GlobalSign Root CA...
Google Trust Servic
Go Daddy Class 2 C.
Go Daddy Root Cer...
<Keine>

Hotspot 2.0 Trust R
Microsoft Authenti,
Microsoft ECC Prod..
Microsoft ECC TSR
Microsoft Root Aut...
Microsoft Root Cet...
Microsoft Root Cet...
Microsoft Root Cert...
VeriSign Time Stam...
Starfield Class 2 Cer...
<Keine>

thawte
Thawte Timestamp.
TWCA Root Certific...
TWCA Root Certific...
<Keine>

VeriSign
VeriSign Universal R...

Status  Zertifikatvorlage

- klicke rechts auf , Zertifikate” und wéhle ,Alle Aufgaben“ —> ,Importieren”
- wabhle Uber ,Durchsuchen” das heruntergeladene Zertifikat ca-sovoma.cer aus

- klicke ,Weiter*




& &» Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen
Speicherort fur die Zertifikate angeben.

(O zZertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

®@:lle Zertifikate in folgendem Speicher speichern:

Zertifikatspeicher:
Vertrauenswirdige Stammzertifizierungsstellen Durchsuchen...

Weiter Abbrechen

- falls erforderlich, wéhle Uber ,,Durchsuchen” den Zertifikatsspeicher Vertrauenswiirdige
Stammzertifizierungsstellen aus
- klicke ,Weiter*



& &» Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben.

Sie haben folgende Einstellungen ausgewahlt:

LT e SO | g w=\s g8 Vertrauenswurdige Stammzertifizierungsstell

Inhalt Zertifikat
Dateiname \\nas02\home\certs\ca-sovoma.cer

Fertig stellen " Abbrechen

- klicke ,Fertig stellen”, wenn alles passt



Import des Zwischenzertifikats

Das Importieren des Zwischenzertifikats geschieht analog zum Stammzertifikat. Allerdings muss
das Zwischenzertifikat in einem anderen Zertifikatstore gespeichert werden:

X
& o» Zertifikatimport-Assistent
Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.
Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kdnnen einen
Speicherort fur die Zertifikate angeben.
(O Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
(® Alle Zertifikate in folgendem Speicher speichern
Zertifikatspeicher:
Zwischenzertifizierungsstellen Egurdmuchen. .
Weiter Abbrechen

Mit dem Import des Zwischenzertifikats ist der Vorgang abgeschlossen.



Sicherheitshinweise

Das Importieren eines Stammzertifikats (wie oben beschrieben) ist ein sehr kritischer Vorgang. Alle
Zertifikate, die mit dem importierten Stammzertifikat unterschrieben (signiert) wurden, gelten von
nun an als vertrauenswiirdig - deshalb heiBt der Zertifikatstore auch so. Prinzipiell kann jeder ein
Zertifikat im Namen von ,,Holger MaaB Root Certificate Authority” erstellen. Ein anderes Zertifikat
fUhrt aber immer zu einem anderen, sogenannten Fingerabdruck des Zertifikats. Mit anderen
Worten: der Fingerabdruck eines Zertifikats ist eineindeutig. Nur das Stammzertifikat mit dem
Fingerabdruck

E7 FC BB OF B4 OA 5F 15 E2 5A 80 C2 FF 61 C4 3C CO CB 20 BA
ist das von mir ausgestellte Zertifikat. Ein Zertifikat, dass die gleichen Angaben enthélt, wie mein

Stammezertifikat, aber einen anderen Fingerabdruck, ist eine Félschung! Das gilt ebenso fir das
Zwischenzertifikat. Der Fingerabdruck lautet

47 F7 9D C2 BE 59 07 8D 6A 5F 53 1D 64 6E 2D 0C 17 D4 80 CO

Die Fingerabdriicke sind sogenannte Hexadezimal-Zahlen und deshalb spielt die GroB-/
Kleinschreibung bei den Buchstaben kein Rolle: BA ist gleich ba oder bA oder Ba.
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